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Ответственность за совершение преступлений                                                                     

в сфере компьютерной информации 

 

Федеральным законом от 26.07.2017 № 194-ФЗ от 26.07.2017 N 194-ФЗ введе-

на уголовная ответственность за неправомерное воздействие на критическую ин-

формационную инфраструктуру Российской Федерации. 

Изменения в уголовное и уголовно-процессуальное законодательство России 

внесены в связи с принятием Федерального закона "О безопасности критической 

информационной инфраструктуры Российской Федерации", регулирующего отно-

шения в области обеспечения безопасности критической информационной инфра-

структуры Российской Федерации в целях ее устойчивого функционирования при 

проведении в отношении ее компьютерных атак. Закон ввел такие понятия, как кри-

тическая информационная инфраструктура Российской Федерации ее безопасность, 

государственная система обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, компью-

терная атака, компьютерный инцидент, силы, предназначенным для обнаружения, 

предупреждения и ликвидации последствий компьютерных атак и реагирования на 

компьютерные инциденты. Закон вступил в силу также 1 января 2018 года. 

Составы неправомерного воздействия на критическую информационную ин-

фраструктуру Российской Федерации выделены в отдельную статью 274.1 УК РФ. 

Установлено, что за создание, распространение и (или) использование компь-

ютерных программ либо иной компьютерной информации, заведомо предназначен-

ных для неправомерного воздействия на критическую информационную инфра-

структуру Российской Федерации, в том числе для уничтожения, блокирования, мо-

дификации, копирования информации, содержащейся в ней, или нейтрализации 

средств защиты указанной информации предусмотрено максимальное наказание 5 

лет лишения свободы со штрафом в размере от пятисот тысяч до 1 млн. рублей.  

За неправомерный доступ к охраняемой компьютерной информации, содер-

жащейся в критической информационной инфраструктуре Российской Федерации, в 

том числе с использованием компьютерных программ либо иной компьютерной ин-

формации, которые заведомо предназначены для неправомерного воздействия на 

критическую информационную инфраструктуру Российской Федерации, или иных 

вредоносных компьютерных программ, если он повлек причинение вреда критиче-

ской информационной инфраструктуре Российской Федерации может быть назначе-

но наказание в виде  лишения свободы на срок от двух до шести лет со штрафом в 

размере от пятисот тысяч до одного миллиона рублей. 

Уголовно наказуемыми стало нарушение правил эксплуатации средств хране-

ния, обработки или передачи охраняемой компьютерной информации, содержащей-

ся в критической информационной инфраструктуре Российской Федерации, или ин-

формационных систем, информационно-телекоммуникационных сетей, автоматизи-

рованных систем управления, сетей электросвязи, относящихся к критической ин-

формационной инфраструктуре Российской Федерации, либо правил доступа к ука-

занным информации, информационным системам, информационно-

телекоммуникационным сетям, автоматизированным системам управления, сетям 

электросвязи, если оно повлекло причинение вреда критической информационной 



 2  

инфраструктуре Российской Федерации. Максимально, предусмотренное законом 

наказание та эти деяния -  лишением свободы на срок до шести лет с лишением пра-

ва занимать определенные должности или заниматься определенной деятельностью 

на срок до трех лет или без такового. 

Статья 274.1 УК РФ предусматривает квалифицирующие признаки - соверше-

ние деяния группой лиц, по предварительному сговору или организованной группой 

лиц или лицом с использованием служебного положения, либо причинением тяжких 

последствий. С учетом этих признаков санкция за указанные деяния предусматрива-

ет наказания до десяти лет лишения свободы. 

Преступления по указанной статье расследуются следователями органов феде-

ральной службы безопасности. Предварительное следствие может производиться 

также следователями органа, выявившего эти преступления, что предусмотрено 

пунктом 2 части второй и частью пятой статьи 151 Уголовно-процессуального ко-

декса Российской Федерации. 

 

 


